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1 Цели и задачи изучения дисциплины 

1.1 Цель освоения дисциплины 

Целями освоения дисциплины «Информационная безопасность» являются:  
– формирование у обучающихся системы знаний в области теории и практики информа-

ционной безопасности, а также практических навыков и способностей осуществления меропри-
ятий по обеспечению информационной безопасности функционирования информационных си-
стем в образовательных организациях. 

1.2 Задачи дисциплины 

Изучение дисциплины «Информационная безопасность» направлено на формирование у 
обучающихся следующих компетенций: ОПК-9  

ОПК-9 – Способен понимать принципы работы современных информационных техноло-
гий и использовать их для решения задач профессиональной деятельности. 

В соответствие с этим ставятся следующие задачи дисциплины: 
1. Изучить основные направления обеспечения информационной безопасности, меры за-

конодательного, административного, процедурного и программно-технического уровней при 
работе на вычислительной технике и в каналах связи; 

2. Приобрести теоретические знания и практические навыки по использованию совре-
менных методов защиты информации в компьютерных системах; 

3. Изучить способы усовершенствования информационно-образовательной среды обра-
зовательной организации; безопасное использование интернет-ресурсов, ИКТ-технологий в 
творческом потенциале педагога для повышения качества образования и воспитания обучаю-
щихся, а также соблюдение правового законодательства в области информации; 

4. Развить навыки информационной культуры учителя, необходимые для дальнейшего 
самообучения в условиях непрерывного развития и совершенствования информационных тех-
нологий. 

1.3 Место дисциплины в структуре образовательной программы 

Дисциплина «Информационная безопасность» относится к части «Факультативы» дис-
циплин учебного плана. Для освоения дисциплины обучающиеся должны владеть математиче-
скими знаниями, умениями, навыками, способами деятельности и установками, полученными 

и сформированными в рамках программы средней школы, а также знаниями в области педаго-
гики, психологии, информатики. 

В соответствии с рабочим учебным планом дисциплина изучается на 2 курсе. Вид про-
межуточной аттестации: зачет. 

1.4 Перечень планируемых результатов обучения по дисциплине, соотнесенных с 
планируемыми результатами освоения образовательной программы 

Изучение данной учебной дисциплины направлено на формирование у обучающихся 

следующих общепрофессиональных компетенций (ОПК). 

Код и наименование индикатора дости-
жения компетенции 

Результаты обучения по дисциплине 

ОПК-9 Способен понимать принципы работы современных информационных технологий 
и использовать их для решения задач профессиональной деятельности 

ИОПК 9.1 Понимает принципы ра-
боты современных информационных 
технологий 

Знает основные принципы применения современ-
ных информационных технологий в учебном про-
цессе 
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ИОПК 9.2 Демонстрирует способ-
ность использовать принципы ра-
боты современных информационных 
технологий для решения задач про-
фессиональной деятельности 

Умеет анализировать возможности использования 
информационных технологий в процессе реализа-
ции учебной и внеучебной деятельности 

Владеет современными информационными техно-
логиями для решения задач профессиональной дея-
тельности 

2 Структура и содержание дисциплины 

2.1 Распределение трудоёмкости дисциплины по видам работ 

Общая трудоёмкость дисциплины составляет 2 зач. ед. (72 ч.), их распределение по ви-
дам работ представлено в таблице 

 

Вид учебной работы 
Всего 

часов 

Курс (часы) 
2 курс 

Контактная работа 

Аудиторные занятия (всего): 6 6 

Занятия лекционного типа 2 2 

Лабораторные занятия   - - 

Занятия семинарского типа (семинары, практические занятия)   4 4 

Иная контактная работа: 
Контроль самостоятельной работы - - 

Промежуточная аттестация (ИКР) 0,2 0,2 

Самостоятельная работа, в том числе: 
Курсовая работа (подготовка и написание) - - 

Проработка учебного (теоретического) материала 62 62 

Подготовка к текущему контролю  3,8 3,8 

Контроль: 
Подготовка к экзамену/зачету - - 

Общая трудоемкость Всего часов 72 72 

в том числе контактная работа 6,2 6,2 

зач. ед 2 2 

2.2 Структура дисциплины 

 Распределение видов учебной работы и их трудоемкости по разделам дисциплины. 
2 курс 

№ Наименование разделов Всего 

Количество часов 
Аудиторная ра-

бота 
Внеаудитор-
ная работа 

КСР, ИКР, 
контроль 

ЛК ПЗ ЛР СР - 

1 

Нормативно-правовые документы в 

сфере информационной безопасности 

преподавателя в российском и миро-
вом сообществе 

9 1   8  

2 
Программные средства защиты ин-
формации 

9  0,5  8,5  

3 
Аппаратные средства защиты инфор-
мации 

9  0,5  8,5  



6 

 

№ Наименование разделов Всего 

Количество часов 
Аудиторная ра-

бота 
Внеаудитор-
ная работа 

КСР, ИКР, 
контроль 

ЛК ПЗ ЛР СР - 

4 
Информационная безопасность в со-
циальных сетях 

11 0,5 0,5  10  

5 
Методы и технологии борьбы с компь-
ютерными вирусами 

9  1  8  

6 
Информационная война и информаци-
онный терроризм 

12 0,5 0,5  11  

7 Биометрия 9  1  8  

ИТОГО по разделам дисциплины 68 2 4 - 62 - 

Контроль самостоятельной работы  - - - - - - 

Промежуточная аттестация (ИКР) 0,2 - - - - 0,2 

Подготовка к текущему контролю - - - - - - 

Подготовка к зачету 3,8 - - - - 3,8 

Общая трудоемкость по дисциплине 72 2 4 - 62 4 

 

Примечание: ЛК – лекции; ПЗ – практические занятия, семинары; ЛР – лабораторные работы; 
СР – самостоятельная работа студента; ИКР – иная контактная работа; КСР – контроль самостоя-
тельной работы. 

2.3 Содержание разделов дисциплины 

2.3.1 Занятия лекционного типа 

№ 
Наименование раз-

дела 
Содержание раздела 

Форма 
теку-
щего 
кон-

троля 

1 2 3 4 

2 курс 

1 Нормативно-право-
вые документы в 
сфере информацион-
ной безопасности 
преподавателя в рос-
сийском и мировом 
сообществе  

Концепция информационной безопасности.  
Лицензирование и сертификация в области защиты инфор-
мации.  
Основные нормативные руководящие документы. Виды 
угроз информационной безопасности РФ  

УП, Т 

2 Информационная 
безопасность в соци-
альных сетях  

Основные понятия сетевого этикета. Правила поведения в 
сети Интернет.  

УП, Т 

3 Информационная 
война и информаци-
онный терроризм  

Понятие «информационная война и информационный терро-
ризм». Средства ведения информационных войн. Способы 
защиты  

УП, Т 

Примечание: УП – устный (письменный) опрос, Т – тестирование, К – коллоквиум, ПР – прак-
тическая работа. 
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2.3.2 Занятия семинарского типа 

№ 
Наименование раз-

дела 
Содержание раздела 

Форма 
теку-
щего 
кон-

троля 

1 2 3 4 

2 курс 

1 Программные аппа-
ратные средства за-
щиты информации  

Классификация программных аппаратных средств защиты 
информации, изучение их характеристик  

Т, УП, 
ПР 

2 Аппаратные средства 
защиты информации  

Классификация аппаратных средств защиты информации, 
изучение их характеристик. Составление плана защиты ин-
формации организации, оценка видов угроз ОО.  

Т, УП, 
ПР 

3 Информационная 
безопасность в соци-
альных сетях  

Изучение основных понятий сетевого этикета. Правила по-
ведения в сети Интернет.  

Т, УП, 
ПР 

4 Методы и технологии 
борьбы с компьютер-
ными вирусами  

Изучение методов обнаружения и технологий борьбы с ком-
пьютерными вирусам  

Т, УП, 
ПР 

5 Информационная 
война и информаци-
онный терроризм  

Изучение способов защиты от информационных атак и ин-
формационного терроризма  

Т, УП, 
ПР 

6 Биометрия  Изучение биометрических характеристик. Правовые аспекты 
применения биометрических технологий  

Т, УП, 
ПР 

Примечание: УП – устный (письменный) опрос, Т – тестирование, К – коллоквиум, ПР – прак-
тическая работа. 

2.3.3 Лабораторные занятия 

Лабораторные занятия не предусмотрены учебным планом. 

2.3.4 Примерная тематика курсовых работ 

Курсовые работы не предусмотрены учебным планом. 

2.4 Перечень учебно-методического обеспечения для самостоятельной работы 
обучающихся по дисциплине 

№ Вид СРС 
Перечень учебно-методического обеспечения дисциплины  

по выполнению самостоятельной работы 

1 Подготовка к 

лекционным и 
практическим 
(семинарским) 
занятиям 

Баранова, Е. К. Информационная безопасность и защита информации 
: учебное пособие / Е. К. Баранова, А. В. Бабаш. – 4-е изд. – Москва : 
РИОР : ИНФРА-М, 2024. – 336 с. – (Высшее образование). – URL: 

https://znanium.ru/catalog/product/2082642. – ISBN 978-5-369-01761-6.  

Городнова, А. А. Развитие информационного общества : учебник и 
практикум для вузов / А. А. Городнова. – 2-е изд. – Москва : Юрайт, 
2024. – 294 с. – (Высшее образование). – URL: 

https://urait.ru/bcode/545422. – ISBN 978-5-534-18716-8. 

Мансуров, Г. З. Право цифровой безопасности : учебник / Г. З. Манс-
уров. – Москва : Директ-Медиа, 2022. – 148 с. – URL: 

https://biblioclub.ru/index.php?page=book&id=687364. – ISBN 978-5-

4499-3061-3.  

https://znanium.ru/catalog/product/2082642
https://urait.ru/bcode/545422.%20–%20ISBN%20978-5-534-18716-8
https://biblioclub.ru/index.php?page=book&id=687364
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Сидак, А. А. Информационная безопасность. Физические основы тех-
нических каналов утечки информации : учебное пособие / А. А. Си-
дак, В. В. Василенко, С. В. Рыженко ; Технологический университет 
имени дважды Героя Советского Союза, летчика-космонавта А.А. 
Леонова. – Москва : Директ-Медиа, 2022. – 128 с. – URL: 

https://biblioclub.ru/index.php?page=book&id=694670. – ISBN 978-5-

4499-3327-0. 

2 Выполнение са-
мостоятельной 
работы 

Козырь, Н. С. Гуманитарные аспекты информационной безопасности 
: учебное пособие для вузов / Н. С. Козырь, Н. В. Седых. – Москва : 
Юрайт, 2024. – 170 с. – (Высшее образование). – URL: 

https://urait.ru/bcode/544965. – ISBN 978-5-534-17153-2.  

Преступления в сфере высоких технологий и информационной без-
опасности : учебное пособие / В. Ф. Васюков, А. Г. Волеводз, М. М. 
Долгиева, В. Н. Чаплыгина ; Московский государственный институт 
международных отношений (Университет). – Москва : Прометей, 
2023. – 1086 с. – URL: 

https://biblioclub.ru/index.php?page=book&id=701090. – ISBN 978-5-

00172-447-6.  

Чернова, Е. В. Информационная безопасность человека : учебное по-
собие для вузов / Е. В. Чернова. – 3-е изд. – Москва : Юрайт, 2024. – 

327 с. – (Высшее образование). – URL: https://urait.ru/bcode/542739. – 

ISBN 978-5-534-16772-6. 

3 Подготовка к 
устному (пись-
менному) 
опросу 

Баранова, Е. К. Информационная безопасность и защита информации 
: учебное пособие / Е. К. Баранова, А. В. Бабаш. – 4-е изд. – Москва : 
РИОР : ИНФРА-М, 2024. – 336 с. – (Высшее образование). – URL: 

https://znanium.ru/catalog/product/2082642. – ISBN 978-5-369-01761-6.  

Городнова, А. А. Развитие информационного общества : учебник и 
практикум для вузов / А. А. Городнова. – 2-е изд. – Москва : Юрайт, 
2024. – 294 с. – (Высшее образование). – URL: 

https://urait.ru/bcode/545422. – ISBN 978-5-534-18716-8. 

Козырь, Н. С. Гуманитарные аспекты информационной безопасности 
: учебное пособие для вузов / Н. С. Козырь, Н. В. Седых. – Москва : 
Юрайт, 2024. – 170 с. – (Высшее образование). – URL: 

https://urait.ru/bcode/544965. – ISBN 978-5-534-17153-2.  

Мансуров, Г. З. Право цифровой безопасности : учебник / Г. З. Манс-
уров. – Москва : Директ-Медиа, 2022. – 148 с. – URL: 

https://biblioclub.ru/index.php?page=book&id=687364. – ISBN 978-5-

4499-3061-3.  

Преступления в сфере высоких технологий и информационной без-
опасности : учебное пособие / В. Ф. Васюков, А. Г. Волеводз, М. М. 
Долгиева, В. Н. Чаплыгина ; Московский государственный институт 
международных отношений (Университет). – Москва : Прометей, 
2023. – 1086 с. – URL: 

https://biblioclub.ru/index.php?page=book&id=701090. – ISBN 978-5-

00172-447-6.  

Сидак, А. А. Информационная безопасность. Физические основы тех-
нических каналов утечки информации : учебное пособие / А. А. Си-
дак, В. В. Василенко, С. В. Рыженко ; Технологический университет 
имени дважды Героя Советского Союза, летчика-космонавта А.А. 
Леонова. – Москва : Директ-Медиа, 2022. – 128 с. – URL: 

https://biblioclub.ru/index.php?page=book&id=694670
https://urait.ru/bcode/544965
https://biblioclub.ru/index.php?page=book&id=701090
https://urait.ru/bcode/542739
https://znanium.ru/catalog/product/2082642
https://urait.ru/bcode/545422.%20–%20ISBN%20978-5-534-18716-8
https://urait.ru/bcode/544965
https://biblioclub.ru/index.php?page=book&id=687364
https://biblioclub.ru/index.php?page=book&id=701090
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https://biblioclub.ru/index.php?page=book&id=694670. – ISBN 978-5-

4499-3327-0. 

Чернова, Е. В. Информационная безопасность человека : учебное по-
собие для вузов / Е. В. Чернова. – 3-е изд. – Москва : Юрайт, 2024. – 

327 с. – (Высшее образование). – URL: https://urait.ru/bcode/542739. – 

ISBN 978-5-534-16772-6. 

4 Подготовка к те-
стированию (те-
кущей аттеста-
ции) 

Баранова, Е. К. Информационная безопасность и защита информации 
: учебное пособие / Е. К. Баранова, А. В. Бабаш. – 4-е изд. – Москва : 
РИОР : ИНФРА-М, 2024. – 336 с. – (Высшее образование). – URL: 

https://znanium.ru/catalog/product/2082642. – ISBN 978-5-369-01761-6.  

Городнова, А. А. Развитие информационного общества : учебник и 
практикум для вузов / А. А. Городнова. – 2-е изд. – Москва : Юрайт, 
2024. – 294 с. – (Высшее образование). – URL: 

https://urait.ru/bcode/545422. – ISBN 978-5-534-18716-8. 

Козырь, Н. С. Гуманитарные аспекты информационной безопасности 
: учебное пособие для вузов / Н. С. Козырь, Н. В. Седых. – Москва : 
Юрайт, 2024. – 170 с. – (Высшее образование). – URL: 

https://urait.ru/bcode/544965. – ISBN 978-5-534-17153-2.  

Мансуров, Г. З. Право цифровой безопасности : учебник / Г. З. Манс-
уров. – Москва : Директ-Медиа, 2022. – 148 с. – URL: 

https://biblioclub.ru/index.php?page=book&id=687364. – ISBN 978-5-

4499-3061-3.  

Преступления в сфере высоких технологий и информационной без-
опасности : учебное пособие / В. Ф. Васюков, А. Г. Волеводз, М. М. 
Долгиева, В. Н. Чаплыгина ; Московский государственный институт 
международных отношений (Университет). – Москва : Прометей, 
2023. – 1086 с. – URL: 

https://biblioclub.ru/index.php?page=book&id=701090. – ISBN 978-5-

00172-447-6.  

Сидак, А. А. Информационная безопасность. Физические основы тех-
нических каналов утечки информации : учебное пособие / А. А. Си-
дак, В. В. Василенко, С. В. Рыженко ; Технологический университет 
имени дважды Героя Советского Союза, летчика-космонавта А.А. 
Леонова. – Москва : Директ-Медиа, 2022. – 128 с. – URL: 

https://biblioclub.ru/index.php?page=book&id=694670. – ISBN 978-5-

4499-3327-0. 

Чернова, Е. В. Информационная безопасность человека : учебное по-
собие для вузов / Е. В. Чернова. – 3-е изд. – Москва : Юрайт, 2024. – 

327 с. – (Высшее образование). – URL: https://urait.ru/bcode/542739. – 

ISBN 978-5-534-16772-6. 

 

Учебно-методические материалы для самостоятельной работы обучающихся из числа 
инвалидов и лиц с ограниченными возможностями здоровья (ОВЗ) предоставляются в формах, 
адаптированных к ограничениям их здоровья и восприятия информации: 

для лиц с нарушениями зрения: 
– в форме электронного документа, 

для лиц с нарушениями слуха: 
– в печатной форме, 
– в форме электронного документа. 

для лиц с нарушениями опорно-двигательного аппарата: 
– в печатной форме, 

https://biblioclub.ru/index.php?page=book&id=694670
https://urait.ru/bcode/542739
https://znanium.ru/catalog/product/2082642
https://urait.ru/bcode/545422.%20–%20ISBN%20978-5-534-18716-8
https://urait.ru/bcode/544965
https://biblioclub.ru/index.php?page=book&id=687364
https://biblioclub.ru/index.php?page=book&id=701090
https://biblioclub.ru/index.php?page=book&id=694670
https://urait.ru/bcode/542739
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– в форме электронного документа, 
Данный перечень может быть дополнен и конкретизирован в зависимости от контин-

гента обучающихся. 

3 Образовательные технологии 

С целью формирования и развития профессиональных навыков обучающихся, в соответ-
ствии с требованиями ФГОС ВО по направлению подготовки, для реализация компетентност-
ного подхода программа предусматривает широкое использование в учебном процессе следу-
ющих форм учебной работы: 

– активные формы (лекция, вводная лекция, обзорная лекция, заключительная лекция, 

презентация); 

– интерактивные формы (практическое занятие, семинар, компьютерная симуляция); 
– внеаудиторные формы (консультация, практикум, самостоятельная работа, подготовка 

реферата, написание курсовой работы); 

– формы контроля знаний (опрос, практическая работа, тестирование, зачёт, экзамен). 

3.1 Образовательные технологии при проведении лекций 

Лекция – одна из основных форм организации учебного процесса, представляющая со-
бой устное, монологическое, систематическое, последовательное изложение преподавателем 
учебного материала. Она предшествует всем другим формам организации учебного процесса, 
позволяет оперативно актуализировать учебный материал дисциплины. Для повышения эффек-
тивности лекций целесообразно воспользоваться следующими рекомендациями: 

– четко и ясно структурировать занятие; 
– рационально дозировать материал в каждом из разделов; 
– использовать простой, доступный язык, образную речь с примерами и сравнениями; 
– отказаться, насколько это возможно, от иностранных слов; 
– использовать наглядные пособия, схемы, таблицы, модели, графики и т. п.; 
– применять риторические и уточняющие понимание материала вопросы; 
– обращаться к техническим средствам обучения. 
 

 

№ Тема  Виды применяемых образовательных 
технологий 

Кол. 
час 

2 курс 

1 
Нормативно-правовые документы в сфере 
информационной безопасности преподава-
теля в российском и мировом сообществе  

АВТ, РП, ТПС, ИСМ 1 

2 
Информационная безопасность в социальных 
сетях  

АВТ, РП, ТПС, ИСМ 
0,5 

3 
Информационная война и информационный 
терроризм  

АВТ, РП, ТПС, ИСМ 
0,5 

Итого по курсу  2 

в том числе интерактивное обучение* - 

Примечание: АВТ – аудиовизуальная технология (основная информационная технология обу-
чения, осуществляемая с использованием носителей информации, предназначенных для вос-
приятия человеком по двум каналам одновременно зрительному и слуховому при помощи со-
ответствующих технических устройств, а также закономерностей, принципов и особенностей 
представления и восприятия аудиовизуальной информации); РП – репродуктивная технология; 



11 

 

РМГ – работа в малых группах (в парах, ротационных тройках); ЛПО – лекции с проблемным 
изложением (проблемное обучение); ЭБ – эвристическая беседа; СПО – семинары в форме дис-
куссий, дебатов (проблемное обучение); ИСМ – использование средств мультимедиа (компью-
терные классы); ТПС – технология полноценного сотрудничества. 

3.2 Образовательные технологии при проведении практических занятий 

Практическое (семинарское) занятие – основная интерактивная форма организации 
учебного процесса, дополняющая теоретический курс или лекционную часть учебной дисци-
плины и призванная помочь обучающимся освоиться в «пространстве» дисциплины; самостоя-
тельно оперировать теоретическими знаниями на конкретном учебном материале. Для практи-
ческого занятия в качестве темы выбирается обычно такая учебная задача, которая предпола-
гает не существенные эвристические и аналитические напряжения и продвижения, а потреб-
ность обучающегося «потрогать» материал, опознать в конкретном то общее, о чем говорилось 
в лекции. 

№ Тема  Виды применяемых образовательных 
технологий 

Кол. 
час 

2 курс 

1 
Программные аппаратные средства защиты 
информации  

ИСМ, РМГ, ТПС 
0,5 

2 Аппаратные средства защиты информации  ИСМ, РМГ, ТПС 0,5 

3 
Информационная безопасность в социальных 
сетях  

ИСМ, РМГ, ТПС 
0,5 

4 
Методы и технологии борьбы с компьютер-
ными вирусами  

ИСМ, РМГ, ТПС 
1 

5 
Информационная война и информационный 
терроризм  

ИСМ, РМГ, ТПС 
0,5 

6 Биометрия  ИСМ, РМГ, ТПС 1 

Итого по курсу  4 

в том числе интерактивное обучение* - 

4 Оценочные средства для текущего контроля успеваемости и 
промежуточной аттестации 

 Оценочные средства предназначены для контроля и оценки образовательных достиже-
ний обучающихся, освоивших программу учебной дисциплины «Информационная безопас-
ность».  
Оценочные средства включает контрольные материалы для проведения текущего контроля в 
формах вопросов для устного/письменного опроса (В), тестовых заданий (Т), заданий для прак-
тической работы (П), вопросов к коллоквиуму (К) и промежуточной аттестации в форме во-
просов к зачету (З) или к экзамену (Э). 
Оценочные средства для инвалидов и лиц с ограниченными возможностями здоровья выбира-
ются с учетом их индивидуальных психофизических особенностей.  
– при необходимости инвалидам и лицам с ограниченными возможностями здоровья предостав-
ляется дополнительное время для подготовки ответа на экзамене; 
– при проведении процедуры оценивания результатов обучения инвалидов и лиц с ограничен-
ными возможностями здоровья предусматривается использование технических средств, необ-
ходимых им в связи с их индивидуальными особенностями; 
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– при необходимости для обучающихся с ограниченными возможностями здоровья и инвалидов 
процедура оценивания результатов обучения по дисциплине может проводиться в несколько 
этапов. 
Процедура оценивания результатов обучения инвалидов и лиц с ограниченными возможно-
стями здоровья по дисциплине (модулю) предусматривает предоставление информации в фор-
мах, адаптированных к ограничениям их здоровья и восприятия информации:  
Для лиц с нарушениями зрения:  
– в печатной форме увеличенным шрифтом,  
– в форме электронного документа.  
Для лиц с нарушениями слуха:  
– в печатной форме,  
– в форме электронного документа.  
Для лиц с нарушениями опорно-двигательного аппарата:  
– в печатной форме,  
– в форме электронного документа.  
Данный перечень может быть конкретизирован в зависимости от контингента обучающихся. 

4.1 Структура оценочных средств для текущей и промежуточной аттестации 

№ 
п/п 

Код и наименование ин-
дикатора 

(в соответствии с п. 1.4) 

Результаты обучения  
(в соответствии с п. 1.4) 

Наименование оценочного средства 

Текущий контроль 
Промежуточная 

аттестация 

1 

ИОПК 9.1 Понимает 
принципы работы 
современных ин-
формационных тех-
нологий 

ИОПК 9.2 Демон-
стрирует способ-
ность использовать 
принципы работы 
современных ин-
формационных тех-
нологий для реше-
ния задач професси-
ональной деятельно-
сти 

Знает основные 
принципы примене-
ния современных ин-
формационных тех-
нологий в учебном 
процессе 

Практические работы, 
устные (письменные) 

опросы, проверочные те-
сты, долговременная 
СРС  
 

Вопросы на 
зачете  

Умеет анализировать 
возможности исполь-
зования информаци-
онных технологий в 
процессе реализации 
учебной и внеучеб-
ной деятельности 

Практические работы, 
устные (письменные) 
опросы, проверочные те-
сты, долговременная 
СРС  

Вопросы на 
зачете  

Владеет современ-
ными информацион-
ными технологиями 
для решения задач 
профессиональной 
деятельности 

Практические работы, 
устные (письменные) 
опросы, проверочные те-
сты, долговременная 
СРС  

Вопросы на 
зачете  

 

2 КУРС 

№ 
Контролируемые разделы дис-

циплины* 

Код контролиру-
емой компетен-
ции (или ее ча-

сти) 

Наименование 

оценочного средства 

Текущий контроль 
Промежуточная 

аттестация 

1 
Нормативно-правовые доку-
менты в сфере информацион-
ной безопасности 

ОПК-9 В, Т з 
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преподавателя в российском и 
мировом сообществе  

2 
Программные аппаратные 
средства защиты информации  

ОПК-9 В, Т, П з 

3 
Аппаратные средства защиты 
информации  

ОПК-9 В, Т, П з 

4 
Информационная безопасность 
в социальных сетях  

ОПК-9 В, Т, П з 

5 
Методы и технологии борьбы 
с компьютерными вирусами  

ОПК-9 В, Т, П з 

6 
Информационная война и ин-
формационный терроризм  

ОПК-9 В, Т, П з 

7 Биометрия  ОПК-9 В, Т, П з 

4.2 Показатели, критерии и шкала оценки сформированных компетенций 

Продвинутый уровень – полная сформированность и устойчивость всех компетенций, охвачен-
ных компетентностной моделью. 
Базовый уровень – прочная сформированность и устойчивость компетенций, охваченных ком-
петентностной моделью. 
Пороговый уровень – достаточная (фрагментарная) сформированность компетенций, охвачен-
ных компетентностной моделью. 

Код и наименование 
компетенций 

Соответствие уровней освоения компетенции планируемым результатам 
обучения и критериям их оценивания 

пороговый базовый продвинутый 

Оценка 

Удовлетворительно 
/зачтено 

Хорошо/зачтено Отлично/зачтено 

ОПК-9 

- частично с пробелами 
освоены знания, уме-
ния, компетенции и 
теоретический мате-
риал; 

- многие учебные зада-
ния либо не выполнил, 
либо они оценены чис-
лом баллов близким к 
минимальному; 

- некоторые практиче-
ские навыки не сфор-
мированы. 

- практически полностью 
освоены знания, умения, 
компетенции и теоретиче-
ский материал;  

- учебные задания не оце-
нены максимальным чис-
лом баллов; 

- в основном сформиро-
ваны практические 
навыки. 

- освоены знания, умения, 
компетенции и теоретиче-
ский материал без пробе-
лов; 
- выполнены все задания, 
предусмотренные учебным 
планом на высоком каче-
ственном уровне; 
- практические навыки 
профессионального приме-
нения освоенных знаний 
сформированы. 

Минимальный уровень (не зачтено) - не освоены знания, умения, компетенции и теоретический 
материал, учебные задания не выполнены, практические навыки не сформированы. 

4.3 Типовые контрольные задания или иные материалы, необходимые для оценки 
знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы 
формирования компетенций в процессе освоения образовательной программы 

Примерные вопросы для устного (письменного) опроса 
Перечень компетенций (части компетенции), проверяемых оценочным сред-

ством: ОПК-9. 

1. Понятие информационной безопасности. Понятие информационной безопасности электрон-
ной информационно-образовательной среде образовательной организации 

2. Основные составляющие информационной безопасности  
3. Понятия "Безопасная система", "Надежная система"  
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4. Основные определения и критерии классификации угроз безопасности информации  
5. Случайные угрозы безопасности информации  
6. Преднамеренные умышленные угрозы безопасности информации  
7. Неформальная модель нарушителя  
8. Компьютерные преступления  
9. Компьютерное пиратство. Хакеры.  
10. Руководящие документы Гостехкомиссии России в области информационной безопасности  
11. Особенности современных информационных систем, существенные с точки зрения без-
опасности  
12. Законодательный уровень информационной безопасности  
13. Административный уровень информационной безопасности  
14. Процедурный уровень информационной безопасности  
15. Программно-технический уровень информационной безопасности  
16. Сервисы информационной безопасности  
17. Методы парольной защиты  
18. Использование простого пароля для защиты информационных систем  
19. Использование динамически изменяющегося пароля для защиты информационных систем  
20. Идентификация/аутентификация с помощью биометрических данных. Основные понятия.  
21. Способы хранения матрицы доступа: списки управления доступом.  
22. Способы хранения матрицы доступа: перечни возможностей.  
23. Система блочного шифрования DES  
24. Система блочного шифрования ГОСТ 28147-89  

25. Асимметричные системы шифрования  
26. Типы компьютерных вирусов  
27. Антивирусное программное обеспечение  
28. Классификация межсетевых экранов  
29. Туннелирование  
30. Пути и проблемы практической реализации концепции комплексной защиты информации  

Примерные тестовые задания для текущей аттестации 
Перечень компетенций (части компетенции), проверяемых оценочным сред-

ством: ОПК-9. 

1. Создание и использование средств опасного воздействия на информационные сферы 
других стран мира и нарушение нормального функционирования информационных и те-
лекоммуникационных систем это…. 

1. информационная война 

2. информационное оружие 

3. информационное превосходство 

2. Информация не являющаяся общедоступной, которая ставит лиц, обладающих ею в силу 
своего служебного положения  в преимущественное положение  по сравнению с дру-
гими объектами. 

1.  служебная информация 

2. коммерческая тайна 

3. банковская тайна 

4. конфиденциальная информация 

3. Гарантия того, что конкретная информация доступна только тому кругу лиц, для кото-
рых она предназначена 

1. конфиденциальность 

2. целостность 

3.  доступность 

4. аутентичность 

5. аппелеруемость 

4. В классификацию вирусов по способу заражения входят 
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1.  опасные 

2. файловые 

3. резидентные 

4. загрузочные 

5.  файлово  -загрузочные 

6. нерезидентные 

5. Основными компонентами парольной системы являются  

1. интерфейс администратора 

2. хранимая копия пароля 

3. база данных учетных записей 

4. все варианты верны 

6. К принципам информационной безопасности относятся 

1.  скрытость 

2.  масштабность 

3.  системность 

4.  законность 

5.  открытости алгоритмов 

7. К вирусам изменяющим среду обитания относятся: 
1. черви 

2.  студенческие 

3.  полиморфные 

4. спутники 

8. Охрана персональных данных, государственной служебной и других видов информации 
ограниченного доступа это… 

1. Защита информации 

2.  Компьютерная безопасность 

3.  Защищенность информации 

4. Безопасность данных 

9. Система  физической безопасности включает в себя  следующие подсистемы: 
1.  оценка обстановки 

2. скрытность 

3. строительные препятствия 

4. аварийная и пожарная сигнализация 

10. К национальным интересам РФ в информационной сфере относятся: 
1. Реализация конституционных прав на доступ к информации 

2. Защита информации, обеспечивающей личную безопасность 

3. Защита независимости, суверенитета, государственной и территориальной це-
лостности 

4. Политическая экономическая и социальная стабильность 

5. Сохранение и оздоровлении окружающей среды 

11. Информационная безопасность это: 
1. Состояние защищенности жизненно важных интересов личности, общества и гос-

ударства от внутренних и внешних угроз 

2. Состояние защищенности жизненно важных интересов личности, общества и гос-
ударства в информационной сфере от внутренних и внешних угроз 

3. Состояние, когда не угрожает опасность информационным системам 

4. Политика национальной безопасности России 

4.4 Зачетно-экзаменационные материалы для промежуточной аттестации 

Примерные вопросы на зачет 

1. Необходимость защиты информации  
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2. Сохранность защищаемой информации: сущность и основные виды. Сущность понятия  
«защищаемая информация» 

3. Разновидность защищаемой информации и ее носителей.  
4. Компьютерные вирусы и их классификация  
5. Характеристика антивирусного программного обеспечения  
6. Способы ограничение доступа к информации  
7. Методы взлома компьютерных систем. Атаки на уровне систем управления базами дан-
ных  
8. Методы взлома компьютерных систем. Атаки на уровне операционной системы  
9. Методы взлома компьютерных систем. Атаки на уровне сетевого программного обеспе-
чения.  
10. Методы взлома компьютерных систем. Защита системы от взлома.  
11. Характеристика троянских программ. Возникновение троянских программ.  
12. Характеристика троянских программ. Распознавание троянской программы.  
13. Программные закладки и их классификация  
14. Модели воздействия программных закладок на компьютеры  
15. Защита системы от программных закладок. Разновидность ПЗ (имитаторы, фильтры и 
заместители).  
16. Парольные взломщики. Защита системы от клавиатурных шпионов. Парольная защита 
операционных систем.  
17. Взлом парольной защиты ОС UNIX  
18. Взлом парольной защиты ОС Windows  
19. Информационная безопасность компьютерной сети. Характеристика и назначение ска-
неров.  
20. Информационная безопасность компьютерной сети. Защита от анализаторов протоко-
лов. 
21. Значение и современные методы шифрования информации в информационном обще-
стве  
22. Методологические основы технологии шифрования программными средствами.  
23. Применение и проблемы стандартизации криптографических алгоритмов.  
24. Средства безопасности ОС Windows. Понятия и термины защиты данных. Характери-
стики безопасности.  
25. Средства безопасности ОС Windows. Применение шифрования с открытым и закрытым 
ключами.  
26. Средства безопасности ОС Windows. Протокол аутентификации Kerberos. Основы при-
менения протокола Kerberos.  
27. Средства безопасности ОС Windows. Характеристика протоколов обмена сообщениями.  
28. Аутентификация протокола Kerberos в доменах ОС Windows.  
29. Средства безопасности ОС Windows. Применение EPS в ОС Windows.  
30. Средства безопасности ОС Windows. Шифрование файлов и каталогов. Копирование, 
перемещение, переименование и уничтожение зашифрованных файлов и папок.  
31. Средства безопасности ОС Windows. Архивация и восстановление зашифрованных 
файлов на другом компьютере  
32. Средства безопасности ОС Windows. Восстановление данных, зашифрованных с помо-
щью неизвестного личного ключа.  
33. Протокол безопасности IP в ОС Windows. Характеристика средств безопасности прото-
кола IP.  
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34. Архитектура протокола безопасности IP в ОС Windows.  
35. Администрирование безопасности в ОС Windows.  

36. Использование сертификатов для обеспечения безопасности в ОС Windows. Хранилища 
сертификатов безопасности.  
37. Планирование мероприятий по защите информации  
38. Применение средства криптографической защиты информации Pretty good Privacy 
(PGP). 

5. Перечень учебной литературы, информационных ресурсов и технологий 

5.1. Учебная литература 

1. Баранова, Е. К. Информационная безопасность и защита информации : учебное пособие 
/ Е. К. Баранова, А. В. Бабаш. – 4-е изд. – Москва : РИОР : ИНФРА-М, 2024. – 336 с. – 

(Высшее образование). – URL: https://znanium.ru/catalog/product/2082642. – ISBN 978-5-

369-01761-6.  

2. Городнова, А. А. Развитие информационного общества : учебник и практикум для вузов 
/ А. А. Городнова. – 2-е изд. – Москва : Юрайт, 2024. – 294 с. – (Высшее образование). – 

URL: https://urait.ru/bcode/545422. – ISBN 978-5-534-18716-8.  

3. Информатика для гуманитариев : учебник и практикум для вузов / Г. Е. Кедрова [и др.] ; 
под редакцией Г. Е. Кедровой. – 3-е изд. – Москва : Юрайт, 2024. – 662 с. – (Высшее 
образование). – URL: https://urait.ru/bcode/536415. – ISBN 978-5-534-16197-7.  

4. Киселев, Г. М. Информационные технологии в педагогическом образовании : учебник / 
Г. М. Киселев, Р. В. Бочкова. – 6-е изд. – Москва : Дашков и К°, 2024. – 300 с. – (Учебные 
издания для бакалавров). – URL: https://biblioclub.ru/index.php?page=book&id=711130. – 

ISBN 978-5-394-05582-9.  

5. Козырь, Н. С. Гуманитарные аспекты информационной безопасности : учебное пособие 
для вузов / Н. С. Козырь, Н. В. Седых. – Москва : Юрайт, 2024. – 170 с. – (Высшее 
образование). – URL: https://urait.ru/bcode/544965. – ISBN 978-5-534-17153-2.  

6. Мансуров, Г. З. Право цифровой безопасности : учебник / Г. З. Мансуров. – Москва : 
Директ-Медиа, 2022. – 148 с. – URL: 

https://biblioclub.ru/index.php?page=book&id=687364. – ISBN 978-5-4499-3061-3.  

7. Нестеров, С. А. Основы информационной безопасности / С. А. Нестеров. – 3-е изд. – 

Санкт-Петербург : Лань, 2024. – 324 с. – URL: https://e.lanbook.com/book/370967. – 

ISBN 978-5-507-49077-6.  

8. Преступления в сфере высоких технологий и информационной безопасности : учебное 
пособие / В. Ф. Васюков, А. Г. Волеводз, М. М. Долгиева, В. Н. Чаплыгина ; Московский 
государственный институт международных отношений (Университет). – Москва : 
Прометей, 2023. – 1086 с. – URL: https://biblioclub.ru/index.php?page=book&id=701090. – 

ISBN 978-5-00172-447-6.  

9. Сидак, А. А. Информационная безопасность. Физические основы технических каналов 
утечки информации : учебное пособие / А. А. Сидак, В. В. Василенко, С. В. Рыженко ; 
Технологический университет имени дважды Героя Советского Союза, летчика-

космонавта А.А. Леонова. – Москва : Директ-Медиа, 2022. – 128 с. – URL: 

https://biblioclub.ru/index.php?page=book&id=694670. – ISBN 978-5-4499-3327-0. 

10. Чернова, Е. В. Информационная безопасность человека : учебное пособие для вузов / 
Е. В. Чернова. – 3-е изд. – Москва : Юрайт, 2024. – 327 с. – (Высшее образование). – URL: 

https://urait.ru/bcode/542739. – ISBN 978-5-534-16772-6. 

 

https://znanium.ru/catalog/product/2082642
https://urait.ru/bcode/545422
https://urait.ru/bcode/536415
https://biblioclub.ru/index.php?page=book&id=711130
https://urait.ru/bcode/544965
https://biblioclub.ru/index.php?page=book&id=687364
https://e.lanbook.com/book/370967
https://biblioclub.ru/index.php?page=book&id=701090
https://biblioclub.ru/index.php?page=book&id=694670
https://urait.ru/bcode/542739
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 Для освоения дисциплины инвалидами и лицами с ограниченными возможностями 
здоровья используются специальные сервисы в электронно-библиотечных системах (ЭБС), 
доступ к которым организует Научная библиотека КубГУ. 

5.2. Периодические издания  
1. Безопасность информационных технологий. – URL: 

https://elibrary.ru/title_about_new.asp?id=8429.  

2. БИТ. Бизнес & информационные технологии. – URL : 

https://dlib.eastview.com/browse/publication/66752. 

3. Вестник информационной безопасности. – URL: 

https://dlib.eastview.com/browse/publication/84979. 

4. Инфокоммуникационные технологии. – URL : 

https://www.elibrary.ru/title_about_new.asp?id=9585. 

5. Информатизация в цифровой экономике. – URL:  

https://elibrary.ru/title_about_new.asp?id=77953. 

6. Информатика в школе. - URL: https://dlib.eastview.com/browse/publication/18988. 

7. Информатика и образование. – URL: http://dlib.eastview.com/browse/publication/18946. 

8. Информатика. – URL: https://elibrary.ru/title_about_new.asp?id=64817. 

9. Информационно-коммуникационные технологии в педагогическом образовании. – URL: 

https://www.elibrary.ru/title_about_new.asp?id=48910.  

10. Информационно-управляющие системы. – URL: 

https://dlib.eastview.com/browse/publication/71235.  

11. Информационные ресурсы России. – URL: 

https://dlib.eastview.com/browse/publication/114926.    

12. Открытые системы. СУБД. – URL: http://dlib.eastview.com/browse/publication/64072. 

13. Прикладная информатика. – URL: https://dlib.eastview.com/browse/publication/66410.  

14. Программные продукты и системы. – URL: 

http://dlib.eastview.com/browse/publication/64086.  

15. Проектирование и технология электронных средств. – URL: 

https://www.elibrary.ru/title_about.asp?id=9013.    

16. Системный администратор. – URL: https://dlib.eastview.com/browse/publication/66751 

17. Системный анализ и прикладная информатика. – URL: 

https://e.lanbook.com/journal/2420#journal_name 

5.3. Интернет-ресурсы, в том числе современные профессиональные базы данных 

и информационные справочные системы 

5.3.1. Электронно-библиотечные системы (ЭБС) 
1. ЭБС «ЮРАЙТ» [учебники и учебные пособия издательства «ЮРАЙТ», медиа-

материалы, тесты]. – URL: https://urait.ru/. 

2. ЭБС «Университетская библиотека онлайн» [учебные, научные здания, 
первоисточники, художественные произведения различных издательств; журналы; коллекция 
медиа-материалов: аудиокниги, аудиофайлы, видеокурсы, экспресс-подготовка к экзаменам, 
презентации, тесты, карты, онлайн-энциклопедии, словари]. – URL: www.biblioclub.ru/. 

3. ЭБС «Znanium.com» [учебные, научные, справочные, научно-популярные издания 
различных издательств, журналы]. – URL: http://znanium.com/. 

4. ЭБС «Лань» [учебные, научные издания, первоисточники, художественные 
произведения различных издательств; журналы]. – URL: http://e.lanbook.com/. 

5.3.2. Профессиональные базы данных 

1. Национальная электронная библиотека (НЭБ) [включает Электронную библиотеку 

диссертаций РГБ] : [федеральная государственная информационная система Министерства 

https://elibrary.ru/title_about_new.asp?id=8429
https://dlib.eastview.com/browse/publication/66752
https://dlib.eastview.com/browse/publication/84979
https://www.elibrary.ru/title_about_new.asp?id=9585
https://elibrary.ru/title_about_new.asp?id=77953
https://dlib.eastview.com/browse/publication/18988
http://dlib.eastview.com/browse/publication/18946
https://elibrary.ru/title_about_new.asp?id=64817
https://www.elibrary.ru/title_about_new.asp?id=48910
https://dlib.eastview.com/browse/publication/71235
https://dlib.eastview.com/browse/publication/114926
http://dlib.eastview.com/browse/publication/64072
https://dlib.eastview.com/browse/publication/66410
http://dlib.eastview.com/browse/publication/64086
https://www.elibrary.ru/title_about.asp?id=9013
https://dlib.eastview.com/browse/publication/66751
https://e.lanbook.com/journal/2420#journal_name
https://urait.ru/
http://sgpi.ru/www.biblioclub.ru/
http://znanium.com/
http://e.lanbook.com/
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культуры РФ]. – URL: https://rusneb.ru/ (полный доступ к объектам НЭБ – в локальной сети с 

компьютеров библиотеки филиала).  
2. Научная электронная библиотека (НЭБ) «eLIBRARY.RU» [российские научные 

журналы, труды конференций; Российская национальная база данных научного цитирования 

(РИНЦ)]. – URL: http://www.elibrary.ru/. 

3. БД компании «ИВИС» [российские научные журналы по вопросам педагогики и 

образования, экономики и финансов, информационным технологиям, экономике и 

предпринимательству, общественным и гуманитарным наукам, индивидуальные издания (214 

периодических изданий из различных областей знаний), Вестники МГУ, СПбГУ, 
статистические издания России и стран СНГ). – URL: https://eivis.ru/basic/details.  

4. Архив научных журналов [ведущих зарубежных издательств: «Annual Reviews», 
«Cambridge University Press», «Oxford University Press», «SAGE Publications», «The Institute of 

Physics»; цифровой архив журналов: «Nature» (1869–2011 гг.), «Science» (1880–1996 гг.); 
цифровой архив издательств: «Taylor&Francis», «Royal Society of Chemistry», «Wiley» на 

платформе российского Национального электронно-информационного консорциума 

(НЭИКОН)]. – URL: http://archive.neicon.ru. 

5.3.3. Информационные справочные системы 

1. Официальный интернет-портал правовой информации. Государственная система 

правовой информации : [ресурс свободного доступа]. – URL: http://pravo.gov.ru/. 

2. Собрание законодательства Российской Федерации : электронные версии 

периодических изданий : [ресурс свободного доступа]. – URL: http://szrf.pravo.gov.ru/.  

3. КонсультантПлюс : справочная правовая система (доступ – в локальной сети с 

компьютеров библиотеки филиала).  
4. КонсультантПлюс : некоммерческие интернет-версии справочной правовой системы 

: [ресурс свободного доступа]. – URL: http://www.consultant.ru/online/.   

5. Центр образовательного законодательства (ЦОЗ) [Закон об образовании. 
Законодательство об образовании. Обзоры законодательства. Ежегодник российского 

образовательного законодательства]. – Москва // ФГБУ «Аналитический Центр 

Минпросвещения России» : [сайт] : [ресурс свободного доступа]. – URL: https://fgbu-

ac.ru/coz/?ysclid=lu7xqtu2nj781199401.   

6. Общероссийский портал «Math-Net.Ru» : информационная система доступа к 

научной информации по математике, физике, информационным технологиям и смежным 

наукам [ресурс свободного доступа Математического института им. В. А. Стеклова РАН]. – 

URL: http://www.mathnet.ru/.  

7. Научная педагогическая электронная библиотека (НПЭБ) : [многофункциональная 

полнотекстовая информационно-поисковая система по педагогике и психологии – ресурс 

свободного доступа Российской академии образования]. – URL: http://elib.gnpbu.ru. 

5.3.4. Ресурсы свободного доступа 

1. БД научного цитирования «Scopus». – URL: https://www.scopus.com/home.uri (полный 
доступ к БД «Scopus» приостановлен с 01.01.2023 г. правообладателем – издательством 
"Elsevier". В отсутствии подписки на сайте предоставляется свободный доступ к БД в 
формате пробной версии «Scopus Preview», имеющей ограниченный функционал).  

2. Министерство науки и высшего образования Российской Федерации : сайт. – URL: 

https://www.minobrnauki.gov.ru/. 

3. Наука.рф : официальный сайт Десятилетия науки и технологий в России. – URL: 

https://xn--80aa3ak5a.xn--p1ai/.  

4. Федеральный портал «Российское образование». – URL: http://www.edu.ru/. 

5. Единое содержание общего образования [Конструктор рабочих программ. Рабочие 

https://rusneb.ru/
http://www.elibrary.ru/
https://eivis.ru/basic/details
http://archive.neicon.ru/
http://pravo.gov.ru/
http://szrf.pravo.gov.ru/
http://www.consultant.ru/online/
https://fgbu-ac.ru/coz/?ysclid=lu7xqtu2nj781199401
https://fgbu-ac.ru/coz/?ysclid=lu7xqtu2nj781199401
http://www.mathnet.ru/
http://elib.gnpbu.ru/
https://www.minobrnauki.gov.ru/
https://наука.рф/
http://www.edu.ru/
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программы. Методические материалы и др.] : сайт / ФГБНУ «Институт стратегии развития 
образования» : сайт. – URL: https://edsoo.ru/.   

6. Государственная образовательная платформа «Российская электронная школа» / 
Министерство просвещения РФ. – URL: https://resh.edu.ru   

7. Лекториум [раздел «Медиатека» – открытый видеоархив лекций на русском языке] : 
образовательная платформа : сайт. – URL: https://www.lektorium.tv/medialibrary.   

8. Научная электронная библиотека «КиберЛенинка» [российские научные журналы]. – 

URL: http://cyberleninka.ru/. 

9. Научная электронная библиотека. Монографии, изданные в издательстве Российской 
Академии Естествознания. – URL: https://www.monographies.ru/. 

10. Большая российская энциклопедия : [электронная версия] / Министерство культуры 
РФ. – URL: https://bigenc.ru/.  

11. Энциклопедиум : [Энциклопедии. Словари. Справочники : издания XIX–XXI вв.] / 
издательство «Директ-Медиа». – URL: http://enc.biblioclub.ru/. 

12. Учитель года России : Всероссийский конкурс : сайт. – (Архив с 1997 г.). – URL: 

https://teacherofrussia.ru/. 

5.3.5. Собственные электронные образовательные и информационные ресурсы: 
1. База информационных потребностей [КубГУ и филиалов] (разделы: Научные 

публикации преподавателей и обучающихся; Информация об участии преподавателей и 
обучающихся в научных конференциях; Темы выпускных квалификационных работ студентов). 
– URL: https://infoneeds.kubsu.ru/infoneeds/.  

2. Электронная библиотека информационных ресурсов филиала [КубГУ в г. Славянске-

на-Кубани]. – URL: http://sgpi.ru/bip.php.  

3. Поступления литературы в библиотеки филиалов : [электронный каталог библиотек 
филиалов КубГУ]. – URL: http://megapro.kubsu.ru/MegaPro/UserEntry?Action=ToDb&idb=1.  

4. Электронный каталог [Научной библиотеки КубГУ]. – URL: 

http://megapro.kubsu.ru/MegaPro/UserEntry?Action=ToDb&idb=0. 

5. ГОСТы (официальные тексты) – в помощь оформлению курсовых, выпускных 
квалификационных работ, диссертационных исследований : [коллекция ссылок на ресурсы 
сайта Федерального агентства по техническому регулированию и метрологии (Росстандарт), 
размещённая на сайте филиала КубГУ в г. Славянске-на-Кубани]. – URL: . 

http://www.sgpi.ru/?n=2417/. 

6 Методические указания для обучающихся по освоению дисциплины 

6.1. Общие рекомендации по самостоятельной работе обучающихся 

 
Лекционные занятия проводятся по основным разделам дисциплины «Информационная без-

опасность». Они дополняются практическими работами, в ходе которых студенты выполняют зада-
ния по всем предлагаемым темам. Для подготовки к лекциям необходимо изучить основную и до-
полнительную литературу по заявленной теме и обратить внимание на те вопросы, которые пред-
лагаются к рассмотрению в конце каждой темы. 

При изучении дисциплины студенты часть материала должны проработать самостоя-
тельно. Роль самостоятельной работы велика. 

Планирование самостоятельной работы студентов по дисциплине необходимо проводить 
в соответствии с уровнем подготовки студентов к изучаемой дисциплине. Самостоятельная ра-
бота студентов распадается на два самостоятельных направления: на изучение и освоение тео-
ретического лекционного материала, и на освоение методики решения практических задач. 

https://edsoo.ru/
https://resh.edu.ru/
https://www.lektorium.tv/medialibrary
http://cyberleninka.ru/
https://www.monographies.ru/
https://bigenc.ru/
http://enc.biblioclub.ru/
https://teacherofrussia.ru/
https://infoneeds.kubsu.ru/infoneeds/
http://sgpi.ru/bip.php
http://megapro.kubsu.ru/MegaPro/UserEntry?Action=ToDb&idb=1
http://megapro.kubsu.ru/MegaPro/UserEntry?Action=ToDb&idb=0
http://www.sgpi.ru/?n=2417/
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При всех формах самостоятельной работы студент может получить разъяснения по непо-
нятным вопросам у преподавателя на индивидуальных консультациях в соответствии с графи-
ком консультаций. Студент может также обратиться к рекомендуемым преподавателем учебни-
кам и учебным пособиям, в которых теоретические вопросы изложены более широко и по-
дробно, чем на лекциях и с достаточным обоснованием. Консультация – активная форма учеб-
ной деятельности в педвузе. Консультацию предваряет самостоятельное изучение студентом 
литературы по определенной теме. Качество консультации зависит от степени подготовки сту-
дентов и остроты поставленных перед преподавателем вопросов. 

Основной частью самостоятельной работы студента является его систематическая подго-
товка к практическим занятиям. Студенты должны быть нацелены на важность качественной 
подготовки к таким занятиям. При подготовке к практическим занятиям студенты должны осво-
ить вначале теоретический материал по новой теме занятия, с тем чтобы использовать эти зна-
ния при выполнении практических работ. Если некоторые задания вызвали затруднения при 
выполнении, попросить объяснить преподавателя на очередном практическом занятии или кон-
сультации. 

Для работы на практических занятиях, самостоятельной работы во внеаудиторное время, 
а также для подготовки к зачету рекомендуется использовать методические рекомендации к 
практическим занятиям. При подготовке к тестированию необходимо повторить материал, рас-
смотренный на практических занятиях, убедиться в знании терминов, определений и т. д.  

Ряд тем и вопросов курса отведены для самостоятельной проработки студентами. При 
этом у лектора появляется возможность расширить круг изучаемых проблем, дать на самостоя-
тельную проработку новые интересные вопросы. Студент должен разобраться в рекомендуемой 

литературе и письменно изложить кратко и доступно для себя основное содержание материала. 
Преподаватель проверяет качество усвоения самостоятельно проработанных вопросов на прак-
тических занятиях. Затем корректирует изложение материала и нагрузку на студентов.  

Таким образом, использование всех рекомендуемых видов самостоятельной работы дает 
возможность значительно активизировать работу студентов над материалом курса и повысить 
уровень их усвоения. 
На самостоятельную работу студентов по курсу «Информационная безопасность» отводится около 
половины времени от общей трудоемкости курса. Сопровождение самостоятельной работы студен-
тов может быть организовано в следующих формах:  
- подготовка заданий для домашней контрольной работы с обязательной ее защитой студентами;  
- составление индивидуальных планов самостоятельной работы конкретным студентам с указанием 
темы и видов заданий, форм и сроков представления результатов, критерием оценки самостоятель-
ной работы;  
- консультации (индивидуальные и групповые);  
- промежуточный контроль хода выполнения заданий строится на основе различных способов вза-
имодействия со студентами.  
В освоении дисциплины инвалидами и лицами с ограниченными возможностями здоровья большое 
значение имеет индивидуальная учебная работа (консультации) – дополнительное разъяснение 
учебного материала.  

Индивидуальные консультации по предмету являются важным фактором, способствующим 
индивидуализации обучения и установлению воспитательного контакта между преподавателем и 
обучающимся инвалидом или лицом с ограниченными возможностями здоровья. 

В освоении дисциплины инвалидами и лицами с ограниченными возможностями здоровья 
большое значение имеет индивидуальная учебная работа (консультации) – дополнительное 
разъяснение учебного материала.  

Индивидуальные консультации по предмету являются важным фактором, способствую-
щим индивидуализации обучения и установлению воспитательного контакта между преподава-
телем и обучающимся инвалидом или лицом с ограниченными возможностями здоровья. 
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6.2 Организация процедуры промежуточной аттестации 

 Промежуточная аттестация на курсе осуществляется в форме зачета и организуется в со-
ответствии с утвержденным рабочим учебным планом, рабочей программой дисциплины и рас-
писанием. 
 Текущий контроль успеваемости по учебным дисциплинам обучающихся по заочной 
форме обучения осуществляется преподавателем в ходе зачетно-экзаменационной сессии в со-
ответствии с видами оцениваемых работ, указанными в рабочей программе дисциплины. 

Промежуточная аттестация обучающихся по заочной форме обучения осуществляется 
только путем организации и проведения компьютерного тестирования.  

Компьютерное тестирование проводится только в компьютерных классах филиала в при-
сутствии преподавателя. При проведении компьютерного тестирования обучающемуся предла-
гается ответить на 50 тестовых заданий, выбираемых случайным образом из банка тестовых 
заданий. По результатам сдачи зачета выставляется «зачтено» / «не зачтено». Результат сдачи 
зачета заносится преподавателем в зачетно-экзаменационную ведомость и зачетную книжку. 
 Студент обязан явиться к началу зачета в соответствии с расписанием и предъявить пре-
подавателю зачетную книжку. При отсутствии зачетной книжки у студента экзаменатор не 
имеет права принимать у него зачет. Такой студент считается не явившимся на зачет. В исклю-
чительных случаях, на основании распоряжения декана (директора института, филиала) препо-
даватель может допустить студента к зачету при наличии документа, удостоверяющего лич-
ность. В целях объективного оценивания знаний во время проведения зачетов не допускается 
наличие у студентов посторонних предметов и технических устройств. Студенты, нарушающие 
правила поведения при проведении зачетов, могут быть незамедлительно удалены из аудито-
рии, к ним могут быть применены меры дисциплинарного воздействия. 
 При индивидуальном графике сдачи экзаменов и зачетов (досрочная сдача экзаменаци-
онной сессии, ликвидация академических задолженностей и т.д.) студенту выдается в деканате 
индивидуальная ведомость с указанием сроков проведения экзаменов и зачетов. При наличии у 
студента нескольких задолженностей экзаменационный лист выдается на пересдачу только од-
ной дисциплины. Выдача последующих экзаменационных листов возможна после представле-
ния в деканат ранее выданного. Срок действия экзаменационного листа – 5 дней с момента его 
выдачи. 
 Процедура оценивания результатов обучения инвалидов и лиц с ограниченными возмож-
ностями здоровья по дисциплине (модулю) предусматривает предоставление информации в 
формах, адаптированных к ограничениям их здоровья и восприятия информации:  
для лиц с нарушениями зрения:  

– в печатной форме увеличенным шрифтом,  
– в форме электронного документа; 

для лиц с нарушениями слуха:  
– в печатной форме,  
– в форме электронного документа;  

для лиц с нарушениями опорно-двигательного аппарата:  
– в печатной форме,  
– в форме электронного документа.  

Данный перечень может быть конкретизирован в зависимости от контингента обучающихся. 
Критерии оценки по промежуточной аттестации  

Критерии оценивания: 
«зачтено» выставляется студенту, обнаружившему всестороннее систематическое зна-

ние учебно-программного материала в сфере профессиональной деятельности, освоившему ос-
новную литературу и знакомому с дополнительной литературой, рекомендованной програм-
мой, студентам, усвоившим взаимосвязь основных понятий дисциплины в их значении для при-
обретаемой профессии, проявившему творческие способности в понимании и использовании 
учебно-программного материала. Также оценка «зачтено» выставляется студенту, 
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обнаружившему знание основного учебно-программного материала в объеме, необходимом для 
дальнейшей учебы и предстоящей работы по профессии, справляющемуся с выполнением прак-
тических заданий и учебных (контрольных) нормативов на зачете, предусмотренных програм-
мой, студентам, обладающим необходимыми знаниями, но допустившим неточности при вы-
полнении контрольных нормативов; 

«не зачтено» выставляется студенту, который не знает большей части основного содер-
жания учебной программы дисциплины, не может точно выполнять тестовые задания, допус-
кает грубые ошибки в формулировках основных понятий дисциплины и не умеет использовать 
полученные знания на практике.  
 Данный перечень может быть конкретизирован в зависимости от контингента обучаю-
щихся. 

7. Материально-техническая база, необходимая для осуществления 
образовательного процесса по дисциплине 

По всем видам учебной деятельности в рамках дисциплины используются аудитории, 
кабинеты и лаборатории, оснащенные необходимым специализированным и лабораторным 
оборудованием. 

Наименование 
специальных по-

мещений 

Оснащенность специаль-
ных помещений 

Перечень лицензионного программного обеспечения 

Учебные аудито-
рии для проведе-
ния занятий лек-
ционного типа 

Мебель: учебная мебель 

Технические средства 
обучения: экран, проек-
тор, компьютер 

1. Apache OpenOffice. The Free and Open Productivity Suite. Apache 

OpenOffice 4.1.3 released – свободное программное обеспечение, 
бессрочное, с неограниченным количеством лицензий, правообла-
датель: SUN/Oracle. 
2. Условия предоставления услуг Google Chrome. Исходный код 
предоставляется бесплатно, бессрочно с неограниченным количе-
ством лицензионных соглашений, правообладатель – «Google». 
3. Licenses. LibreOffice is Free Software [свободное программное 
обеспечение LibreOffice], бессрочное, с неограниченным кол-вом 
лицензий, правообладатель – «The Document Foundation». 
4. 7-Zip. License for use and distribution [7-Zip. Лицензия на исполь-
зование и распространение]. Свободное программное обеспечение, 
бессрочное, с неограниченным кол-вом лицензий, правообладатель 
– Igor Pavlov. 

5. Лицензия. Программа FreeCommander, бесплатная, свободного 
использования, бессрочная, правообладатель – Marek Jasinski. 

6. Mozilla Firefox – бесплатная программа на условиях Публичной 
лицензии, бессрочной для неограниченного количества пользовате-
лей, разработчики – участники проекта mozilla.org. 

Учебные аудито-
рии для проведе-
ния занятий се-
минарского типа, 
групповых и ин-
дивидуальных 
консультаций, 
текущего кон-
троля и промежу-
точной аттеста-
ции 

Мебель: учебная мебель 

Технические средства 
обучения: экран, проек-
тор, компьютер 

1. Apache OpenOffice. The Free and Open Productivity Suite. Apache 

OpenOffice 4.1.3 released – свободное программное обеспечение, 
бессрочное, с неограниченным количеством лицензий, правообла-
датель: SUN/Oracle. 
2. Условия предоставления услуг Google Chrome. Исходный код 
предоставляется бесплатно, бессрочно с неограниченным количе-
ством лицензионных соглашений, правообладатель – «Google». 
3. Licenses. LibreOffice is Free Software [свободное программное 
обеспечение LibreOffice], бессрочное, с неограниченным кол-вом 
лицензий, правообладатель – «The Document Foundation». 
4. 7-Zip. License for use and distribution [7-Zip. Лицензия на исполь-
зование и распространение]. Свободное программное обеспечение, 
бессрочное, с неограниченным кол-вом лицензий, правообладатель 
– Igor Pavlov. 

5. Лицензия. Программа FreeCommander, бесплатная, свободного 
использования, бессрочная, правообладатель – Marek Jasinski. 
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6. Mozilla Firefox – бесплатная программа на условиях Публичной 
лицензии, бессрочной для неограниченного количества пользовате-
лей, разработчики – участники проекта mozilla.org. 

Для самостоятельной работы обучающихся предусмотрены помещения, укомплектован-
ные специализированной мебелью, оснащенные компьютерной техникой с возможностью под-
ключения к сети «Интернет» и обеспечением доступа в электронную информационно-образо-
вательную среду университета. 

Наименование поме-
щений для самостоя-
тельной работы обу-

чающихся 

Оснащенность помещений 
для самостоятельной ра-

боты обучающихся 

Перечень лицензионного программного обеспечения 

Помещение для само-
стоятельной работы 
обучающихся 
(353560, Краснодар-
ский край, г. Сла-
вянск-на-Кубани, 
ул. Кубанская, 200, 
Электронный зал 
библиотеки, читаль-
ный зал № 2, № А-1) 

   Мебель: учебная мебель 

   Комплект специализиро-
ванной мебели: компьютер-
ные столы 

   Оборудование: компью-
терная техника с подключе-
нием к информационно-

коммуникационной сети 
«Интернет» и доступом в 
электронную информаци-
онно-образовательную 
среду образовательной ор-
ганизации, коммуникацион-
ное оборудование, обеспе-
чивающее доступ к сети ин-
тернет (проводное соедине-
ние и беспроводное соеди-
нение по технологии Wi-Fi) 

1. Apache OpenOffice. The Free and Open Productivity Suite. 

Apache OpenOffice 4.1.3 released – свободное программное 
обеспечение, бессрочное, с неограниченным количеством 
лицензий, правообладатель: SUN/Oracle. 
2. Условия предоставления услуг Google Chrome. Исход-
ный код предоставляется бесплатно, бессрочно с неограни-
ченным количеством лицензионных соглашений, правооб-
ладатель – «Google». 
3. Licenses. LibreOffice is Free Software [свободное про-
граммное обеспечение LibreOffice], бессрочное, с неогра-
ниченным кол-вом лицензий, правообладатель – «The 
Document Foundation». 
4. 7-Zip. License for use and distribution [7-Zip. Лицензия на 
использование и распространение]. Свободное программ-
ное обеспечение, бессрочное, с неограниченным кол-вом 
лицензий, правообладатель – Igor Pavlov. 

5. Лицензия. Программа FreeCommander, бесплатная, сво-
бодного использования, бессрочная, правообладатель – 

Marek Jasinski. 

6. Mozilla Firefox – бесплатная программа на условиях Пуб-
личной лицензии, бессрочной для неограниченного коли-
чества пользователей, разработчики – участники проекта 
mozilla.org. 

   Помещение для са-
мостоятельной ра-
боты обучающихся 
(353563, Краснодар-
ский край, г. Сла-
вянск-на-Кубани, 
ул. Коммунистиче-
ская, дом № 2, Чи-
тальный зал библио-
теки, № 2) 

   Мебель: учебная мебель 

   Комплект специализиро-
ванной мебели: компьютер-
ные столы 

   Оборудование: компью-
терная техника с подключе-
нием к информационно-

коммуникационной сети 
«Интернет» и доступом в 
электронную информаци-
онно-образовательную 
среду образовательной ор-
ганизации, коммуникацион-
ное оборудование, обеспе-
чивающее доступ к сети ин-
тернет (проводное соедине-
ние) 

1. Apache OpenOffice. The Free and Open Productivity Suite. 

Apache OpenOffice 4.1.3 released – свободное программное 
обеспечение, бессрочное, с неограниченным количеством 
лицензий, правообладатель: SUN/Oracle. 
2. Условия предоставления услуг Google Chrome. Исход-
ный код предоставляется бесплатно, бессрочно с неограни-
ченным количеством лицензионных соглашений, правооб-
ладатель – «Google». 
3. Licenses. LibreOffice is Free Software [свободное про-
граммное обеспечение LibreOffice], бессрочное, с неогра-
ниченным кол-вом лицензий, правообладатель – «The 
Document Foundation». 
4. 7-Zip. License for use and distribution [7-Zip. Лицензия на 
использование и распространение]. Свободное программ-
ное обеспечение, бессрочное, с неограниченным кол-вом 
лицензий, правообладатель – Igor Pavlov. 

5. Лицензия. Программа FreeCommander, бесплатная, сво-
бодного использования, бессрочная, правообладатель – 

Marek Jasinski. 

6. Mozilla Firefox – бесплатная программа на условиях Пуб-
личной лицензии, бессрочной для неограниченного коли-
чества пользователей, разработчики – участники проекта 
mozilla.org. 
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